Zalacznik nr 1 do 1/2Z0/WL/2026

Opis przedmiotu zamowienia

Dostawa systemu bezpieczenstwa sieci teleinformatycznej oraz infrastruktury pamieci

masowej

Przedmiotem zamodwienia jest dostawa elementow systemu zabezpieczen sieci

teleinformatycznej Zamawiajgcego oraz infrastruktury pamigci masowej, wraz z

wymaganymi licencjami, subskrypcjami oraz no$nikami danych.

Zamowienie obejmuje w dostawe:

1.

Rozszerzenie subskrypcji dla zapory sieciowej SonicWall NSA 2800 do wersji
Advanced, obejmujace okres 36 miesiecy, wraz z zapewnieniem wsparcia producenta
typu CSE (Customer Support Engineer) przez okres co najmniej 12 miesiecy.

Dostawe dwoch urzadzen zapory sieciowej klasy Next Generation Firewall
rownowaznych do SonicWall NSA 2800, skonfigurowanych w trybie wysokiej
dostepnosci (High Availability), zapewniajacym ciagtos¢ pracy systemu w przypadku
awarii jednego z urzadzen.

Dostawg licencji umozliwiajacej jednoczesny dostep zdalny dla co najmniej 50
uzytkownikéw w technologii SSL VPN, zintegrowanej z dostarczonym systemem
Zapory sieciowe;j.

Dostawe licencji systemu ochrony punktow koncowych klasy EDR/Endpoint
Protection rownowaznego do SonicWall Capture Client Advanced, obejmujacej 50
stanowisk roboczych, na okres 36 miesigcy.

Dostawa serwera plikow typu NAS klasy biznesowej, rdwnowaznego do QNAP TS-
435XeU-4G, wyposazonego w minimum 16 GB pamigci RAM, przeznaczonego do
pracy w szafie rack 19”.

Dostawa czterech dyskow twardych klasy serwerowej, rtownowaznych do WD Red
Pro, o pojemnosci co najmniej 8 TB kazdy, przeznaczonych do pracy ciaglej w
srodowisku NAS.

Dostawa dwoch nosnikéw potprzewodnikowych M.2 PCle NVMe klasy enterprise,
rownowaznych do SanDisk Red SN700, o pojemnosci co najmniej 500 GB kazdy,
przeznaczonych do pracy jako pamig¢ cache.

Wymagania funkcjonalne i techniczne

Dostarczony system zabezpieczen musi spetnia¢ co najmniej nastgpujace wymagania:

1.

Zapora sieciowa powinna zapewnia¢ funkcjonalno$¢ klasy Next Generation Firewall,
w tym w szczegolnosci:



2.

3.

4.

o ochrong przed wltamaniami (IPS/IDS),
o ochrong antywirusowg i antymalware,
o kontrole aplikacji 1 uzytkownikow,
o filtrowanie tresci internetowych,
o analize ruchu szyfrowanego SSL/TLS,
o obshluge tuneli VPN,
o zarzadzanie pasmem oraz ruchem sieciowym.
System High Availability musi zapewniac:
o automatyczne przetaczanie pracy w przypadku awarii,
o synchronizacj¢ konfiguracji i sesji,
o brak konieczno$ci recznej interwencji administratora przy przetaczaniu,
o mozliwo$¢ monitorowania stanu pracy obu urzadzen.
System zdalnego dostepu SSL VPN musi:
o umozliwia¢ bezpieczny dostgp do zasobow sieciowych,
o obslugiwac jednoczesng prace co najmniej 50 uzytkownikow,
o wspiera¢ uwierzytelnianie wielosktadnikowe,
o integrowac si¢ z infrastrukturg katalogowa Zamawiajacego.
System ochrony punktéw koncowych musi:
o zapewnia¢ ochrong przed zagrozeniami typu malware, ransomware i phishing,
o umozliwia¢ centralne zarzadzanie politykami bezpieczenstwa,
o oferowa¢ funkcjonalno$¢ wykrywania i reagowania na incydenty (EDR),

o umozliwia¢ raportowanie zdarzen bezpieczenstwa.

Wymagania formalne

1.
2.

Oferowane rozwigzania muszg pochodzi¢ z oficjalnej dystrybucji producenta.
Licencje muszg by¢ przypisane do Zamawiajacego.

Wsparcie producenta musi obejmowac dostep do aktualizacji oprogramowania i baz
sygnatur.

Dopuszcza si¢ oferowanie rozwigzan rownowaznych, pod warunkiem spetnienia
wszystkich wymagan funkcjonalnych i technicznych okreslonych w niniejszym OPZ.



5. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowych urzadzen oraz
niewykorzystywanych wczesniej licencji,

6. W przypadku zaoferowania rozwigzan rownowaznych Wykonawca zobowigzany jest
do wykazania ich rownowaznosci.

Warunki realizacji dostawy

1. Dostawa zostanie zrealizowana do siedziby Zamawiajgcego w terminie okreslonym w
SWZ.
2. Koszty transportu, ubezpieczenia oraz roztadunku ponosi Wykonawca.



